

网络安全事件通报

（2024年第202期）

关于广西建晟工程质量检测有限责任公司系统存在任意文件上传漏洞隐患的通报

广西建晟工程质量检测有限责任公司：
工作发现，你单位网站存在任意文件上传漏洞，具体情况如下：
一、网络安全事件类型和等级
类型：任意文件上传漏洞
等级：高危
二、网络安全事件描述及影响
（一）任意文件上传漏洞
URL地址：
http://42.193.247.219:8037/Platform/System/FileUpload.ashx
漏洞详情：
[image: 2024-01-24_14-33-02]
三、处置建议
联系系统开发厂家升级漏洞补丁。
四、反馈要求
[bookmark: _GoBack]请你单位及时组织技术力量进行核实整改，于2024年2月27日前将处置情况填写《网络安全事件处置反馈表》（见附件）反馈至南宁市网络与信息安全信息通报中心（设在南宁市公安局网络安全保卫支队）。
联系人及电话：黎桂康，0771-2891525，2015109806@qq.com。

附件：网络安全事件处置反馈表
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附件
网络安全事件处置反馈表
	单位名称
（加盖公章）
	

	填报时间
	年    月    日

	事件来源
	《网络安全事件通报》2024年第   期

	网站名称
	
	网站域名
	

	网站IP地址
	
	服务器机房地址
	

	单位性质
	
	单位地址
	

	单位法人
	
	单位/法人联系电话
	

	管理员
	
	管理员电话
	

	系统研发单位
	
	系统研发时间
	

	系统运维单位
	
	运维时间
	

	处置情况
	

	填表人
	
	联系方式
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POST- fPLatforn/Systen/FileUpload. ashx-HITP/1.1
Host: 42,193,247 219: 8037

User-Agent: -Hozilla/s. @ (Hacintosh; -Intel Mac 05 X -10_14_3)
APPLeNebKit/605.1.15- (KHTHL, -ike-Gecko) -Version/12.0.3
Safari/6e5.1.15

Connection: -close

Content-Length| 11z -336

Accept -Encoding: -gzip

Content-Type: - ultipart/ fora-data;

boundar Y50xiixSv j1KyLou1PTsh98fdus1

YS0RHESY 1Ky Tou1P TS hasFus 1
Content -Disposition: - forn-data; -nam
txd
Content -Type: - inage/png

File; Filenane:

hello

YS0RHESY 1Ky ToW1P TS hasFus 1
Content -Disposition: - forn-data; -nam

target”

sapplications /SkillDevelopAndeHs/
YS0RHESYI 1Ky ToWIP TS haBFus1 -~

Responses  34bytes/ 66ms =t Q ©
1 HITR/L.1-200.0K A2 15307 205077,
2 Cache-Contral: private FuFdPams SRR UL
3 Content-Type: -application/Json; Mt 98 2472198037/Ph.
4 Server: Microsoft-IT5/10.0
5 Set-Cookie:-ASP.
NET_Sess ionTd=obadnblepoig2d1tu3f1p0dp; -path=;
HttpOnly; -SameSitesLax

& Xeasphiet Version: 4.0.30319

7 X-Pouered-By: -ASPNET

8 Access-Contral-Allow-Origin:

9 Access-Control-Allaw-Nethods: -*

10 hccess-Cantrol-Allow-Headers: -Accept, Origin,
Content-type, CrossDonain

11 Date: Hed, 24 Jan 202405:32:50 GHT

12 Connection: close

13 Content-Length: 34

1

15 {"code"s1, "nsg: XS





